POLITICA PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL

DE CATRE LUKOIL ROMANIA

1. Aspecte generale

Prin aceasta politica, LUKOIL Romania SRL (,,Societatea" sau ,,LUKOIL Romania"), isi asuma
responsabilitatea de a se conforma prevederilor legale referitoare la prelucrarea datelor cu caracter
personal prin implementarea in activitatea sa de reguli de prelucrare, sisteme de securitate si alte
actiuni de respectare a Regulamentul (UE) 2016/679, fundamentandu-si intreaga activitate pe principiile
stabilite la nivel european privind protectia si prelucrarea acestui tip de date.

Asigurarea masurilor tehnice si procedurale privind prelucrarea, protectia si confidentialitatea datelor cu
caracter personal reprezinta fundamentul relatiilor de afaceri, de incredere si a reputatiei LUKOIL
Romania ca angajator si partener, aceasta fiind una din conditiile-cadru necesare si asumate in
desfasurarea activitatii Societatii.

Aceasta politica descrie ce tipuri de date considerate "date cu caracter personal" conform
Regulamentului UE 2016/679, sunt prelucrate, cum sunt acestea utilizate, care sunt optiunile
persoanelor vizate in legatura cu aceste prelucrari, precum si modul in care LUKOIL Romania va respecta
drepturile pe care le au aceste persoane in calitate de persoana vizata, conform legislatiei privind
protectia datelor cu caracter personal.

2. Definitii

2.1.,GDPR", ,Regulamentul" inseamna Regulamentul (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor, in limba engleza General Data Protection Regulation);

2.2. ,Date cu caracter personal" inseamna orice informatii privind o persoana fizica identificata sau
identificabila (,,persoana vizata”); Persoana vizata este o persoana fizica identificabila, care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un nume,
un numar de identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente
specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;
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2.3. ,Prelucrare" inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la
dispozitie Tn orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;
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2.4. ,Operator" inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care,
singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter
personal; atunci cend scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul
intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii
sau in dreptul intern;
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2.5. ,Persoana imputernicita de operator” inseamna persoana fizica sau juridica, autoritatea publica,
agentia sau alt organism care prelucreaza datele cu caracter personal in numele operatorului;

2.6 ,Destinatar" Tnseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
careia (caruia) 1i sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte terta. Cu
toate acestea, autoritatile publice carora li se pot comunica date cu caracter personal in cadrul unei
anumite anchete on conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate
destinatari; prelucrarea acestor date de catre autoritatile publice respective respecta normele aplicabile
in materie de protectie a datelor, in conformitate cu scopurile prelucrarii;

2.7. ,Tert" inseamna o persoana fizica sau juridica, autoritate publica, agentie sau organism altul decat
persoana vizata, operatorul, persoana imputernicita de operator si persoanele care, sub directa
autoritate a operatorului sau a persoanei imputernicite de operator, sunt autorizate sa prelucreze date
cu caracter personal;
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2.8. ,Consimtamant al persoanei vizate" inseamna orice manifestare de vointa libera, specifica,
informata si lipsita de ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie sau
printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate;
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2.9. ,incélcarea securitatii datelor cu caracter personal” inseamna o incélcare a securitétii care duce, on
mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a datelor
cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la
acestea;



II’I‘

2.10 ,Reprezentant"” inseamna o persoana fizica sau juridica stabilita Tn Uniune, desemnata in scris de
catre operator sau persoana imputernicita de operator, care reprezintd operatorul sau persoana
imputernicita Tn ceea ce priveste obligatiile lor respective care le revin in temeiul GDPR;

2.11 ,Reguli corporatiste obligatorii" inseamna politicile in materie de protectie a datelor cu caracter
personal care trebuie respectate de un operator sau de o persoana imputernicita de operator stabilita
pe teritoriul unui stat membru, in ceea ce priveste transferurile sau seturile de transferuri de date cu
caracter personal catre un operator sau o persoana imputernicita de operator in una sau mai multe tari
terte Tn cadrul unui grup de intreprinderi sau al unui grup de intreprinderi implicate intr-o activitate
economica comuna;

2.12 ,Autoritate de supraveghere" inseamna o autoritate publica independenta instituita de un stat
membru (Tn Romania Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(ANSPDCP));

2.13 ,,DPQO" inseamna responsabilul cu protectia datelor cu caracter personal (in limba engleza, Data
Protection Officer);

2.14 ,Grup LUKOIL" inseamna toate entitatile juridice care opereaza sub controlul PJSC LUKOIL Oil
Company

3. Scopul si domeniul de aplicare al Politicii

3.1. Scopul

Prezenta politicd documenteaza cerintele GDPR privind gestionarea datelor cu caracter personal
apartinsnd persoanelor vizate.

Prezenta politicd are in vedere reguli si masuri generale pentru a asigura faptul ca orice persoana fizica
sau juridica ce actioneaza sub autoritatea Operatorului LUKOIL Romania si care gestioneaza date cu
caracter personal, nu le prelucreaza decat la cererea acestuia, cu exceptia cazului in care aceasta
obligatie 1i revine Tn temeiul dreptului Uniunii sau al dreptului intern.



Angajatii LUKOIL Romania inteleg si au reprezentarea deplina, conform instruirilor periodice, a faptului
ca incalcarea regulilor privind gestionarea datelor cu caracter personal poate conduce la prejudicii
materiale sau morale persoanelor fizice, cum ar fi pierderea controlului asupra datelor cu caracter
personal sau limitarea drepturilor lor, discriminare, furt sau frauda de identitate, pierdere financiara,
inversarea neautorizatad a pseudonimizarii, compromiterea reputatiei, pierderea confidentialitatii
datelor cu caracter personal protejate prin secret profesional sau orice alt dezavantaj semnificativ de
natura economica sau sociald adusa persoanei fizice in cauza.

3.2. Domeniul de aplicare

Prezenta politica se aplica tuturor structurilor organizatorice si activitatilor Operatorului LUKOIL
Romania.

Prezenta politica va fi considerata ca avand caracter general si se va aplica tuturor prelucrarilor
efectuate de LUKOIL Romania in calitate de Operator de date cu caracter personal. Tn cazul in care se
constata existenta anumitor aspecte legate de gestionarea datelor cu caracter general pentru care
prezenta politica nu ofera directive corespunzatoare, angajatii trebuie sa solicite imediat consiliere din
partea Responsabilului cu protectia datelor (DPO) la adresele de mail GDPR@romania.lukoil.com sau
DPO@romania.lukoil.ro; telefonic la nr. 0374112101sau fax 0 212328264.

4. Reguli generale

4.1 Principii privind prelucrarea. Desfasurarea activitatii LUKOIL Romania presupune efectuarea de cdtre
angajatii sdi sau ai Imputernicitilor s&i, a unor prelucriri de date care se supun urmatoarelor principii:

4.1.1. datele sunt prelucrate in mod legal, echitabil si transparent;

4.1.2. datele sunt colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior
intr-un mod incompatibil cu aceste scopuri; prelucrarea ulterioara in scopuri de arhivare in interes
public, in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice nu este considerata
incompatibild cu scopurile initiale;

4.1.3. datele sunt adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care
sunt prelucrate;



4.1.4. datele detinute sunt exacte si, in cazul in care este necesar, sa fie actualizate; se vor lua toate
masurile necesare pentru a se asigura ca datele cu caracter personal care sunt inexacte, avend on
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vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fara intarziere;

4.1.5. datele sunt pastrate intr-o forma care permite identificarea persoanelor vizate pe o perioada care
nu depdseste perioada necesara indeplinirii scopurilor in care sunt prelucrate datele; datele cu caracter
personal sunt stocate pe perioade mai lungi in masura on care acestea vor fi prelucrate exclusiv on
scopuri de arhivare on interes public, on scopuri de cercetare stiintifica sau istorica ori in scopuri
statistice;

4.1.6. datele sunt prelucrate intr-un mod care asigura securitatea adecvata, inclusiv protectia impotriva
prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorarii accidentale, prin
luarea de masuri tehnice sau organizatorice corespunzatoare.

4.2. Informatii referitoare la datele personale retinute

4.2.1. Reducerea la minimum a datelor. LUKOIL Romania respecta principiul reducerii la minimum a
datelor potrivit GDPR, respectiv retine si stocheaza numai datele relevante si necesare indeplinirii
scopului prelucrarii datelor cu caracter personal.

4.2.2. Exactitate. Datele personale prelucrate de LUKOIL RomBnia sunt exacte si actualizate la momentul
stocarii, efectuandu-se verificari pentru a asigura exactitatea in cazul in care este necesar, in
conformitate cu prevederile interne.

4.3. Termenele de stocare

LUKOIL Romania ia masuri adecvate privind eliminarea datelor cu caracter personal atunci cand acestea
nu mai sunt necesare atingerii scopului prelucrarii. Acest lucru reduce riscul stocarii unor date inexacte,
inutile sau irelevante. Aceasta obligatie se aplica volumului de date colectate, gradului de prelucrare a
acestora, perioadei lor de stocare si accesibilitatii lor.

La implinirea termenelor prevazute de lege si de normele interne, Operatorul va asigura stergerea/
distrugerea datelor personale, cu exceptia cazului on care legislatia Uniunii Europene sau cea nationala
prevad obligatia pastrarii acestora pe o perioadd mai indelungata, in scopuri statistice, de arhivare on
interes public, de cercetare stiintifica sau istorica si cu asigurarea masurilor tehnice si organizatorice



adecvate in vederea garantdrii drepturilor si libertitilor persoanei vizate. in aceste cazuri, datele
prelucrate al caror timp de stocare s-a implinit vor putea fi arhivate cu respectarea masurilor tehnice si
organizatorice stabilite Tn politicile si procedurile interne.

Toate informatiile cu caracter personal colectate de Societate in vederea realizarii activitatii sale,
colectate prin intermediul website-ului www.club-lukoil.ro on cadrul Formularului de onregistrare pe
website sau on cadrul aplicatiei mobile LUKOIL RomBsnia conform Programului de fidelizare a clientilor,
sunt transmise si stocate pe servere securizate localizate on Uniunea Europeana si Zona Economica
Europeana (de exemplu in Austria si Lituania).

5. Reguli specifice privind gestionarea datelor

5.1 Sfera datelor personale

5.1.1 Datele clientilor si ale altor persoane vizate, altele decat propriii angajati.

LUKOIL Romania prelucreaza date cu caracter personal apartinsnd clientilor si/sau altor Persoane Vizate
altele decst proprii salariati, astfel cum acestea sunt comunicate sau colectate:

a) prin intermediul propunerii pentru incheierea contractelor;

b) prin intermediul comunicarilor transmise Operatorului dupa data incheierii contractului (in forma
scrisa, in forma electronica, completate la intrebarile formulate telefonic de angajatii Operatorului/
Omputerniciti si prin alte procedee acceptate de persoana vizata).

c) prin intermediul Programului de fidelizare in care, LUKOIL Romania colecteaza informatii cu caracter
personal de la clientii/utilizatorii Cardului de Loialitate Club LUKOIL cand acestia se inregistreaza pe
website-ul www.club-lukoil.ro sau pe aplicatia mobila LUKOIL Roménia, in vederea obtinerii/ activarii
cardului, in baza unui consimtamant.

d) prin intermediul paginii de Facebook sau Instagram a Societatii, LUKOIL Romania colecteaza informatii
cu caracter personal de la utilizatorii aplicatiilor mentionate anterior care transmit sesizari, informari sau
solicitari catre paginile oficiale ale Societatii de pe aceste platforme de social media.



e) prin intermediul platformelor de instruire ale Lukoil, pentru utilizarea carora, in vederea realizarii
obligatiilor legale si in temeiul consimtamantului, este necesara indentificarea fiecarui utilizator si a
activitatii acestuia pe platforma, activitate care implica prelucarea/ accesul la informatii reprezentand
date cu caracter personal, pentru personalul colaboratorilor sau al partenerilor sai.

f) LUKOIL Romania solicita informatii in vederea prelucrarii datelor cu caracter personal de la
reprezentantii/ delegatii persoanelor juridice, de la persoane fizice clienti sau furnizori/ colaboratori,
dealeri, pentru identificarea, contactarea acestora, cum ar fi, dar fara a ne limita la:

- nume si prenume;

- adresa de e-mail;

- adresa corespondenta;

- numarul de telefon;

- cod numeric personal;

- seria si numarul cartii de identitate;

- nationalitatea;

- legitimatie de serviciu;

- numar de Tnmatriculare;

- procura/ imputernicire;

- atestat profesional.



LUKOIL Romania recunoaste si respecta drepturile de confidentialitate ale persoanelor fizice, clienti sau
furnizori/colaboratori, limitend colectarea, accesul si utilizarea datelor furnizate, doar la datele minim
necesare realizarii activitatilor stabilite/determinate.

LUKOIL Romania ia masuri preventive suplimentare fhainte de divulgarea citre terti Iimputerniciti,
parteneri contractuali, entitati publice sau entitati din cadrul Grupului LUKOIL, a informatiilor oricarei
persoane fizice, client sau furnizor/colaborator. Respectivele divulgari pot avea loc numai in conditiile in
care exista intelegerea deplina a faptului ca accesul si utilizarea datelor sunt limitate, si ca acestea sunt
protejate si sunt utilizate pentru scopuri de prelucrare legale.

De asemenea, LUKOIL Romasnia, on vederea obtinerii Cardului de loialitate Club LUKOIL de catre clienti,
odata cu colectarea datelor cu caracter personal, aduce la cunostinta solicitantilor, solicitandu-le
totodata si acceptarea acestuia, Regulamentul de participare la Programul de fidelizare a clientilor
LUKOIL Romsnia SRL, prezentat pe website-ul lukoil.ro/ro/ForMotorists/Loyaltycards, sau pe aplicatia
mobild LUKOIL Romania, in care sunt enumerate in mod transparent si explicit operatiunile pe care
urmeaza sa le intreprinda LUKOIL Romania asupra datelor cu caracter personal, precum si toate
informatiile relevante aferente Programului de fidelizare.

5.1.2 Datele angajatilor

LUKOIL Romsnia colecteaza si prelucreaza datele personale ale urmatoarelor categorii de persoane
vizate: datele posibillilor angajati aflati on procesul de angajare, datele angajatilor sau ale apartinatorilor
acestora, ale personalului angajat prin contracte de punere la dispozitie, ale angajatilor partenerilor care
administreaza statii de distributie carburanti in limita consimtamantului acordat, ale fostilor angajati.
Datele sunt prelucrate in cadrul inceperii, desfasurarii si finalizarii raporturilor de munca, a obligatiilor
care decurg din acestea, in temeiul legii si numai in scopuri relevante, corespunzatoare si uzuale.

5.1.3. Datele persoanelor fizice candidati in procesul de recrutare

LUKOIL Romania solicita in vederea prelucrarii generice a datelor cu caracter personal de la persoane
fizice, in cadrul inceperii, desfasurarii si finalizarii procesului de recrutare personal, in temeiul legii, in
scopuri relevante, corespunzatoare si uzuale pentru identificarea si contactarea acestora, informatii cum
ar fi, dar fara a se limita la:

- Nume / Prenume



- Adresa

- Telefon

- E-mail

- Data nasterii

- Experienta profesionala

- Educatie si formare.

LUKOIL Romania recunoaste si respecta drepturile de confidentialitate ale persoanelor fizice, candidati
on procesul de recrutare, limitend colectarea, accesul si utilizarea datelor furnizate de acestea, doar la
datele minim necesare realizarii activitatilor de recrutare stabilite/ determinate.

5.2 Solutii de organizare.

LUKOIL Romania, in calitate de Operator, a adoptat masuri si solutii de organizare on ceea ce priveste
gestionarea datelor cu caracter personal cum ar fi:

5.2.1 aspectele tehnice de securitate a datelor sunt administrate de cdtre Departamentului IT si/ sau alte
compartimente cu atributii Tn prelucrarea datelor. Activitatile acestora sunt gestionate atst on baza
liniilor directoare definite de Societate, a proceselor si procedurilor implementate de aceasta, cst si prin
audituri periodice efectuate la nivelul sistemelor informatice implicate in prelucrarea unor asemenea
date;

5.2.2 responsabilitatea privind prelucrarea datelor in acord cu prezenta politica revine tuturor
angajatilor proprii sau ai imputernicitilor, Operatorul asigurand masurile organizatorice necesare
implementarii si respectarii de catre acestia a prevederilor GDPR, astfel oncst prelucrarile datelor cu
caracter personal sa fie efectuate on conformitate cu legislatia europeana si nationala prin regulamente
de asigurare a securitatii informatiei si a acestor prelucrari;



5.2.3 DPO-ul instruieste angajatii LUKOIL Romsnia, precum si ontregul personal care osi desfasoara
activitatea sub autoritatea Operatorului, astfel incat acestia sa respecte gestionarea corecta a datelor
personale;

5.2.4 Operatorul a desemnat un Responsabil cu protectia datelor (DPO) care supervizeaza toate
activitatile de prelucrare a datelor personale potrivit GDPR, ce poate fi contactat pe adresa de e-mail
GDPR@romania.lukoil.com sau DPO@romania.lukoil.ro, telefonic la nr. 0374112101, fax 0 212328264
sau prin ori ce alt mijloc de comunicare pus la dispozitie de Operator

5.2.5 Ontreg personalul Operatorului cst si al Omputernicitilor acestuia, on special cel care realizeaza
prelucrari ale datelor personale, este obligat sa respecte masurile stabilite in concret prin documentele
interne care stabilesc modul de prelucrare ale acestor date, avand obligatia de a asigura un nivel adecvat
de protectie a datelor astfel prelucrate.

5.3. Verificarea corectitudinii datelor cu caracter personal

intregul personalul care prelucreazd date cu caracter personal are obligatia s3 verifice datele personale
pastrate de LUKOIL Romania din perspectiva acuratetei si integralitatii informatiilor relevante conform
procedurilor interne si trebuie sa le modifice corespunzator realitatii, ori de cate ori are cunostinta de
aceste modificari. Ca reguld generald, gestionarea datelor este limitata la datele utilizate pentru
identificarea unei persoane vizate.

6. Dezvaluirea/ transferul datelor cu caracter personal

Datele personale prelucrate sunt destinate Societatii si nu vor fi dezvaluite unor terte parti cu exceptia
celor indicate mai jos:

6.1 imputernicitilor, altor parteneri contractuali in functie de natura contactului, asiguratorilor;

6.2. autoritatilor publice, auditorilor sau institutiilor cu competente in activitati de control cu privire la
activitatile sau activele Societatii, care solicita Societatii sa furnizeze informatii, in baza obligatiilor
legale;



6.3 Tn cadrul "PJSC "LUKOIL" sau altor entitati din Grupul LUKOIL, dar doar in cazul respectarii conditiilor
descrise la art. 44-50 din GDPR. Transferul se va realiza astfel oncst orice date cu caracter personal care
fac obiectul prelucrarii sau care urmeaza a fi prelucrate dupa ce au fost transferate intr-o tara terta si/
sau catre o organizatie internationala, sa poata fi transferata numai sub rezerva respectarii tuturor
prevederilor si conditiilor prevazute de GDPR.

6.4 de asemenea, datele cu caracter personal pot fi dezvaluite tertilor furnizori de cookie-uri si
tehnologii similare conform celor descrise on Politica de utilizare Cookie-uri publicata pe site-ul
http://lukoil.ro/;

6.5 de asemenea, prestatorii de servicii administrare pagina web, Facebook, Instagram si cont e-mail cu
care Societatea are incheiate contracte de prestari servicii, pot avea acces la date cu caracter personal.
Societatea se asigura ca datele cu caracter personal ce pot fi accesate nu sunt folosite on alte scopuri
decst cele declarate mai sus.

7. Drepturile persoanelor vizate

in conformitate cu legislatia aplicabild, persoanele vizate au urméatoarele drepturi cu privire la
prelucrarea datelor lor personale:

7.1 Dreptul de a solicita accesul la datele personale prelucrate de Societate (Anexa 1, model persoane
vizate — ,Cerere de exercitare a drepturilor cu privire la prelucrarea datelor cu caracter personal") ;

7.2 Dreptul de a actualiza sau corecta oricare dintre datele sale personale, on cazul on care datele
personale sunt incorecte (Anexa 3, model persoane vizate — ,,Cerere privind rectificarea datelor
personale");

7.3 Dreptul de a se opune procesarii datelor lor personale, din motive legate de situatia lor particulara,
cu exceptia cazurilor prevazute expres de legea nationala sau cea europeana (solicitarile se vor face
conform Anexa 1, —, Cerere de exercitare a drepturilor cu privire la prelucrarea datelor cu caracter
personal");

7.4 Dreptul de a solicita Societatii stergerea datelor cu caracter personal, in masura in care aceste date
cu caracter personal nu mai sunt necesare in legatura cu scopul initial (scopurile) pentru care au fost
colectate; consimtamantul a fost retras; nu exista alte mijloace de legitimare a prelucrarii datelor cu



caracter personal, persoana vizata obiecteaza la prelucrarea datelor cu caracter personal, datele
personale sunt procesate ilegal (solicitarile se vor face conform Anexa 4, — ,,Cerere privind stergerea
datelor personale prelucrate");

7.5 Dreptul de a solicita restrictionarea prelucrarii datelor cu caracter personal, in cazul in care aceste
date cu caracter personal sunt considerate inexacte sau ilegale, nu mai sunt necesare in scopul
prelucrarii sau daca o hotarare judecatoreasca privind o plangere depusa de un subiect de date, care
este in curs (Anexa 1, model persoane vizate —,,Cerere de exercitare a drepturilor cu privire la
prelucrarea datelor cu caracter personal");

7.6 Dreptul de portabilitate a datelor, respectiv (i) dreptul de a primi datele cu caracter personal intr-o
modalitate structurata, folosita in mod obisnuit si intr-un format usor de citit, precum si (ii) dreptul ca
aceste date sa fie transmise de catre LUKOIL Romania catre alt operator de date, in masura in care sunt
indeplinite conditiile prevazute de lege Anexa 1, model persoane vizate —,,Cerere de exercitare a
drepturilor cu privire la prelucrarea datelor cu caracter personal");

7.7 Dreptul de a retrage consimtamantul pentru prelucrarea datelor furnizate in contextul relatiei
persoanei vizate cu Societatea, altele decat relatiile de munca (solicitarile se vor face conform Anexa 1,
model persoane vizate — ,,Cerere de exercitare a drepturilor cu privire la prelucrarea datelor cu caracter
personal" sau prin onregistrarea voluntara pe siteul Societatii);

7.8 Dreptul de a depune o plangere/ sesizare la Autoritatea Nationald de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (sesizarea se va realiza conform model ce poate fi gasit pe site-ul
ANSSPDCP la adresa https://www.dataprotection.ro/formulare/formularPlangere).

7.9 Dreptul de a nu fi supusi unei decizii individuale, respectiv dreptul de a nu fi subiectul unei decizii
luate numai pe baza unor activitati de prelucrare automate (solicitarile se vor face conform Anexa 1,
model persoane vizate —,,Cerere de exercitare a drepturilor cu privire la prelucrarea datelor cu caracter
personal");

7.10 Dreptul de opozitie, in ceea ce priveste activitatile de prelucrare efectuate pentru scopuri de
marketing (solicitarile se vor face conform Anexa 1, model persoane vizate — ,Cerere de exercitare a
drepturilor cu privire la prelucrarea datelor cu caracter personal");

n vederea realizarii acestor drepturi Societatea pune la dispozitia persoanelor vizate, in vederea
uniformizarii si a unei mai facile gestionari, modelele de cereri/solicitari specificate mai sus, privind



posibilele aspecte legate de prelucrarile datelor cu caracter personal pe care aceasta le realizeaza, la
adresa http://lukoil.ro/Despre noi/formulare GDPR.

LUKOIL Romania are obligatia de a raspunde in maximum 30 (treizeci) de zile calendaristice unor astfel
de solicitari, oferind datele solicitate catre solicitant in legatura cu activitatea de prelucrare a datelor cu
caracter personal efectuata in legdtura cu datele apartinend solicitantului.

Date de contact ale Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal: B-
dul G-ral. Gheorghe Magheru 28-30, Sector 1, cod postal 010336, Bucuresti, Romsnia, tel.
+40.318.059.211; +40.318.059.212, Fax: +40.318.059.220, e-mail: anspdcp@dataprotection.ro, web-
site-ul: www.dataprotection.ro.

7.11 Refuzul de prelucrare a datelor cu caracter personal

Orice persoana vizata are dreptul de a transmite Operatorului obiectiuni in legatura cu gestionarea
datelor cu caracter personal, respectiv colectarea, utilizarea si divulgarea datelor personale. LUKOIL
Romania va evalua obiectiunile si va lua o decizie in conformitate cu legislatia in vigoare si va comunica
decizia sa persoanei vizate.

8. Tn ce scop utilizdm datele cu caracter personal pe care le colectdm?

LUKOIL Romania prelucreaza informatiile cu caracter personal numai daca acestea sunt necesare pentru
a furniza servicii, sau pentru a ondeplini obligatii stabilite prin contracte (ex.contract comercial, contract
de muncs, s.a.), prelucreaza date necesare pentru realizarea unor interesele legitime, date care necesita
consimtamantului dumneavoastra sau date impuse de lege pentru realizarea unor obligatii legale.

Alte temeiuri de prelucrare pot fi Interesele vitale, atunci cand prelucrarea este necesara pentru a
proteja interesele vitale ale persoanelor vizate, sau cand prelucrarea este necesara pentru ondeplinirea
unei sarcini care serveste unui interes public.

Astfel datele sunt prelucrate in principal pentru urmatoarele scopuri:

8.1 Realizarea activitatii economice a Societatii si a relatiilor de munca, in stabilirea unor relatii de
afaceri cu parteneri sau potentiali parteneri, promovarea serviciilor, dezvoltarea si derularea relatiilor



comerciale/contractuale inclusiv gestionarea platilor si monitorizarea incasarii serviciilor prestate,
solutionarea situatiilor judiciare, gestionarea relatiilor cu autoritatile, precum si in orice scop ce are
legatura cu oricare dintre cele mentionate anterior, sau in orice alt scop pentru care datele cu caracter
personal au fost furnizate Societatii sau colectate de catre aceasta, respectendse legislatia on vigoare.

8.2. Desfasurarea activitatilor de reclama, marketing si publicitate si pentru a informa cu privire la
promotiile si reducerile oferite de catre LUKOIL Romania.

Aceste scopuri de prelucrare sunt realizate on baza derularii si executarii relatiilor de tip contractual, on
baza prevederilor legale sau on realizarea intereselor legitime ale Operatorului.

8.3 Facilitarea inscrierii si participarii la Programele de fidelizare.

8.3.1 Pentru a va informa cu privire la modificarile regulilor si conditiilor de desfasurare a Programului
de fidelizare, modul si conditiile de operare a cardurilor de loialitate.

8.3.3 De monitorizare a tranzactiilor si a punctelor acumulate, inclusiv a posibilelor utilizari frauduloase
ale cardurilor de loialitate Club LUKOIL.

Aceste scopuri de prelucrare sunt realizate in baza derularii si executarii relatiilor de tip contractual on
ceea ce priveste Programul de fidelizare dintre participant si LUKOIL Romania. n lipsa furnizarii si
prelucrarii acestor date cu caracter personal, aceste relatii neputand fi desfasurate.

8.3.4 Pentru a efectua verificarile, cercetdrile si analizele necesare pentru mentinerea, protejarea si
dezvoltarea produselor sau serviciilor pe care le oferim.

Acest scop de prelucrare este desfasurat in vederea atingerii intereselor legitime urmarite de LUKOIL
Romsnia on ceea ce priveste mentinerea, protejarea si dezvoltarea produselor sau serviciilor in
contextul desfasurarii activitatii sale specifice, precum si desfasurarii Programului de fidelizare.

8.4 Achitarea taxelor si impozitelor aplicabile LUKOIL RomBsnia aferente campaniilor promotionale
desfasurate.



8.5 Arhivarea datelor cu caracter personal in scopuri statistice.

Acest scop de prelucrare este desfasurat in vederea atingerii intereselor legitime urmarite de LUKOIL
Romsnia on ceea ce priveste realizarea de analize statistice privind activitatea statiilor de distributie
carburant, precum si desfasurarea Programelor de fidelizare.

8.6 Desfasurarea campaniilor avand ca obiectiv principal fidelizarea clientilor si masurarea gradului de
multumire al acestora, raportat la prestarea serviciilor de catre LUKOIL Romania.

Acest scop de prelucrare este desfasurat in baza consimtamantului Participantilor la Programul de
fidelizare (de exemplu, atunci cand se vizeaza activitatile specifice de marketing), precum si in baza
intereselor legitime urmarite de LUKOIL Romania in ceea ce priveste derularea Programului de fidelizare
si a activitatilor specifice de statii de distributie carburant

*Nota

Un alt scop al prelucrarii datelor colectate, dar pentru care este necesar consimtamantul persoanei
vizate, manifestat printr-o actiune neechivoca si care constituie o manifestare liber exprimata, facuta in
cunostinta de cauza, (de exemplu o declaratie facuta in scris, inclusiv in format electronic, sau verbal,
etc.), poate fi cel de marketing, realizat prin trimiterea de stiri si alte notificari privind continutul,
ofertele de servicii si alte evenimente, din partea noastra, a afiliatilor si/sau partenerilor nostri, prin
intermediul sms-ului si/sau e-mail-ului in masura in care aceste informatii le-ati furnizat Operatorului.

Atunci cand este necesar consimtamantul, daca persoana vizata nu il acorda, activitatile care depind de
aceste date, nu vor fi desfasurate. De asemenea, in cazul in care prelucrarea datelor cu caracter
personal se bazeaza pe consimtamantul persoanei vizate, aceasta poate oricand pe parcursul
desfasurarii acestor relatii, sa revina asupra deciziei sale, retragandu-si consimtamantul.



